
Cybersicherheit - „Die Frage ist 
nicht, ob Sie angegriffen werden, 
sondern wann“.



▪ Geschäftsführer bridge4IT®

▪ IT-Forensiker
▪ Pen-Tester
▪ Experte für Lauschabwehr
▪ IoT und Digital-Hacking
▪ IT-Sachverständiger / Gutachter
▪ externer Datenschutzbeauftragter (TÜV)
▪ BCM Experte

▪ Trainer in der BITKOM Akademie für 
IT-Forensic Readiness

▪ Unparteiisch, neutral, unabhängig

Kurz vorgestellt:



IT-Forensik – Sherlock Holmes der IT?

▪ Tatort sichern – auch digital von vorhandenen Dateien

▪ gelöschte Dateien / gelöschte Dateien

▪ Beweise sichern

▪ strategische und operationale Vorbereitung

▪ Datensammlung

▪ Untersuchung / Datenanalyse

▪ Dokumentation

▪ Präsentation



Alles oder nichts in der Cloud? Würden Sie 
beim Pokern ein All-in riskieren? Warum bei 
der IT?

▪
Wieviel Sicherheit haben Sie beim All-In noch?

▪
Welches Risiko haben Sie?

▪
Was passiert, wenn Sie alles verlieren?

▪
Budget und Ressourcen für den Ernstfall?

▪
IT-Systeme sind 24/7 – Sie auch?
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Auch Ihr Gefühl?

▪
Meine Daten sind nicht wichtig genug / Warum sollte mich jemand angreifen?

▪
Meine IT-Abteilung wird schon richtig reagieren, bekommen ja genug Geld dafür

▪
Behörden können mir nicht helfen (LKA, ZAC) oder es gibt Vorurteile (öffentlich machen)

▪
Unbedachte eigene Aktionen verschlechtern die Situation
(Datenverlust, Beweissicherung, Forensik, etc.)



Rechnungsmanipulation

▪ Sensibilisierung und Schulung, sonst ändern Mitarbeiter die IBAN im System

▪ Lösung Alternativen:
▪ PDF Zertifikate
▪ Rechnungsportal
▪ Digitalisierung
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Gesamtsituation:

▪
Fehlendes Bewusstsein über die aktuelle 
Bedrohungslage und die Handlungsunfähigkeit 
im Ernstfall für Unternehmen

die unvorbereitet sind

Zielführende Maßnahmen

▪
Vorbereitung für den Ernstfall

▪
Organisatorische Maßnahmen: 
Prozesse, Tools und Notfallmanagement

▪
Umsetzung von Erstmaßnahmen zur 
Vorfallbewältigung

▪
Implementieren des Ersthelfers und des 

Krisenstabs
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Das Jahr ist noch jung
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Das Jahr ist noch jung
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Das Jahr ist noch jung
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Lessons Learned 2

▪ Beispiel 2 - Notfalleinsatz bei einem Möbelhersteller

▪ Vorfall: DDOS und „untypisches Verhalten“ der Firewall → Produktionsausfall

▪ Grund:

▪ IT-Dienstleister, der die Firewall Systeme betreut, befürchtet Umsatzverlust

▪ Symptome absichtlich verursacht

▪ Probleme:

▪ „Falsches Vertrauen“ in den Dienstleister im kritischen Umfeld

▪ Keine Sicherungsmechanismen z.B. für externe Logfiles

▪ Resultat:

▪ Produktionsausfall über 48 Stunden

▪ Nicht mehr aufklärbar, da Logfiles nur auf der Firewall waren und gelöscht wurden
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Lessons Learned 3

▪ Beispiel 3 – Vorfall bei einem Online-Händler

▪ Vorfall: Ausfall des Webshop-Systems → Datenverlust

▪ Grund: 

▪ Hardwareprobleme beim Hoster (managed Service)

▪ Datenverlust wegen falscher Konfiguration

▪ Probleme:

▪ Das Backup war gebucht und bezahlt, aber nicht eingerichtet (Selfservice des Kunden)

▪ Keine Kontrolle der Datensicherungen

▪ Resultat:

▪ Ausfall des Webshops über 4 Tage

▪ Versicherung zahlt nicht, weil Obliegenheitspflichten verletzt



- Keine Selbstversuche 
mit Beweismitteln

- Datensicherungen 
sichern/stoppen!



15

Empfehlungen aus Forensik und Notfallplanung

▪ Es ist grundsätzlich immer sinnvoll sich an den 
bekannten Informationssicherheits-Frameworks 
(BSI Grundschutz Basisabsicherung, ISO27001, 
VdS 10005 u.a.) zu orientieren, da diese eine 
vollständige Sicht ermöglichen kann.

▪ Für kleine und mittlere Unternehmen, die 
keinen Vollzeit-Beauftragten für 
Informationssicherheit haben, bietet es sich an, 
sich eine Software für Notfallplanung und 
externe Beratung zu holen.

▪ Die Einbindung eines Forensikers / 
Datenschützers / ISB verbindet die Blickwinkel 
der unternehmerischen Schutzbedarfe incl. 
gesetzlichen Vorgaben, der IT-Organisation und 
der technischen Perspektive.



Ersthelfer für Arbeitssicherheit 
sind selbstverständlich, warum 
nicht auch für die IT?

▪ Einfache Maßnahmen, die unbedachte 
Aktionen vermeiden:

▪ organisatorisch:

▪ Forensik-Richtlinie (insb. direkte 
Einbeziehung Forensiker)

▪ Notfallmanagement 
(Notfallhandbuch, Cyber-Security-
Ersthelfer)

▪ Umsetzung 4-Augen Prinzip bei 
kritischen IT-Forensik-Tätigkeiten

▪ Sofortige Einbindung der Stakeholder 
(Betriebsrat, Datenschutz, 
Management)

▪ Cyberversicherung vorhanden? Diese 
bezahlt den IT-Forensiker sehr häufig

▪ technisch:
▪ Externer Logserver

▪ Sicherungssoftware / 
Forensik Notebook 
(geladen, ohne 
Netzwerk, bzw. Updates)

▪ Benutzer für Forensik 
mit dauerhaftem Passwort 
und den erforderlichen 
Dauerrechten

▪ Regelmäßige Kontrolle und 
Prüfung der erfolgreichen 
Sicherung

▪ Notfallmanagement / roter 
Ordner mit wichtigsten 
Daten in Papierform
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Ersthelferprinzip 
schnell erklärt - was 
muss enthalten sein?



Seien Sie vorbereitet – das ist die beste Hilfe!

✓
Checklisten zu Identifizierung des Angriffsziels (RedFolder)

✓
Beweissicherung muss Teil des Notfallmanagement sein (RedFolder)

✓
Backup-Tests und Zeiten der Wiederherstellung beachten (RedFolder)

✓
Kontaktdaten IT-Forensik, Hersteller und Dienstleister (RedFolder)

▪ Wo ist was? Dokumentationen aktuell halten und Kommunikationswege einbeziehen (RedFolder)
▪ Festlegung Verfahren zu einzelnen IT-Prozessen
▪ Notfall-Management (RedFolder) für die Forensik
▪ Aktuellste Kenntnisse über Ihre IT
▪ Notfallplan inkl. rechtlicher Rahmen / Ersthelferprinzip
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Inhalte eines Notfallplans / Einfache erste Umsetzungen

▪ Die Polizeibehörden der Bundesländer

▪ Die Landeskriminalämter haben ihre Spezialisten in sogenannten 
Zentralen Ansprechstellen Cybercrime (ZAC) zusammengezogen, die 
„schnelles und entschlossenes Handeln“ bei der Aufklärung 
versprechen. Jedes Bundesland hat sein eigenes ZAC mit eigener 
Rufnummer:

Baden-Württemberg: 0711-5401-2444
Bayern: 089-1212-3300
Berlin: 030-4664-972972
Brandenburg: 03334-388-8686
Bremen: 0421-362-19820
Hamburg: 040-4286-75455
Hessen: 0611-83-8377
Mecklenburg-Vorpommern: 03866-64-4545

Niedersachen: 0511-26262-3804
Nordrhein-Westfalen: 0211-939-4040
Rheinland-Pfalz: 06131-65-2565
Saarland: 0681-962-2448
Sachsen: 0351-855-3226
Sachsen-Anhalt: 0391-250-2244
Schleswig-Holstein: 0431-160-42727
Thüringen: 0361-57431-4545
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▪ Entscheidungen müssen schnell gefällt und nicht nur diskutiert werden

▪ gleicher Wissensstand zum Vorfall,  zur gleichen Zeit

▪ Gebündelter Kommunikationsfluss von Informationen

▪ Verteilung des psychischen Drucks in dieser Situation auf mehrere Personen

▪ Sprecher des Krisenstabs als zentraler Ansprechpartner (Extern und Intern)

▪ Vermeidung von Fehlinformationen 

▪ Minimierung der Belastung des Managements
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Rollenzuweisung
in der IT-Forensik 
Readiness



▪ Notfall-Handbuch (teils PDF, teils Papier)

▪ Abfolge zur Lokalisierung des Angriffes (auch Cloud)

▪ Logging und erste Maßnahmen

▪ Rettung der Daten / Aufbau parallele IT

▪ Behördenkommunikation (Datenpanne / BSI)

▪ Risikobewertung

▪ Krisenkommunikation (Unternehmen und VIP)

▪ Ersthelfer-Training

▪ Kommunikationswege und Verantwortlichkeiten



Die Frage ist nicht ob, sondern 
wann Sie angegriffen werden
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In Kooperation :



Worum geht es? Mittelstand längst im Visier
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○ Whaling ist eine Variante des (Spear) 

Phishing, die auf das C-Level-

Management abzielt. Mittels 

aufwändig gefälschter E-Mails 

versuchen Angreifer, ihr Opfer zur 

Herausgabe wertvoller 

vertraulicher Daten oder zur 

Überweisung hoher Geldbeträge 

zu bewegen.

○ Phishing ist der Versand gefälschter 

E-Mails, die Menschen dazu 

verleiten sollen, auf einen Betrug 

hereinzufallen. Phishing-Mails zielen 

häufig darauf ab, dass die Nutzer 

Finanzinformationen, Zugangsdaten 

oder andere sensible Daten 

preisgeben.

Der feine Unterschied

25

Whaling Phishing

Verändert den Angriff



Kein Einzelfall und hohe Dunkelziffer
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Unternehmen Wann Was Quelle

Caritasverband München und Freising, BY 11. Sep 22Ransomware CSO

Medi, BY 07. Aug 22n.a. CSO

IHK, deutschlandweit 04. Aug 22DDoS CSO

Semikron, BY 01. Aug 22Ransomware CSO

Continental, NI Aug 22n.a. CSO

Ista, NW 27. Jul 22n.a. CSO

ASG, NI 26. Jul 22n.a. CSO

Weidmüller, NW 18. Jul 22n.a. Neue Westfälische

Helinet, NW 07. Jul 22DDoS Westfälischer Anzeiger

Knauf, BY 29. Jun 22n.a. Knauf

Bizerba, BW 27. Jun 22n.a. Schwarzwälder Bote

Apetito, NW 26. Junn.a. CSO

Count + Care, HE 12. JunRansomware Wissenschaftsstadt 
Darmstadt

Bauverein, HE 12. JunRansomware Frankfurter Rundschau

Heag und Heag Mobilo, HE 12. Jun 22Ransomware Frankfurter Rundschau

FES, HE 12. Jun 22Ransomware CSO

Entega, HE 12. Jun 22Ransomware CSO

Stadtreinigung Kassel, HE 02. Jun 22n.a. Welt

SDZ Druck und Medien, BW 31. Mai 22n.a. Schwäbische Post

Jakob Becker, RP 24. Mai 22Ransomware CSO

Posteo, BE 17. Mai 22DDoS CSO

AGCO, BY 05. Mai 22Ransomware AGCO

Ludwig Freytag,NI Mai 22Ransomware NDR

CWS, NW Mai 22n.a. Westfalen Blatt

Sixt, BY 29. Apr 22n.a. CSO

Donau Stadtwerke Dillingen-Lauingen, BY 18. Apr 22n.a. Augsburger Allgemeine

Reitzner, BY 18. Apr 22n.a. Augsburger Allgemeine

AHS, HH 17. Apr 22n.a. Airliners

IMA Schelling Group, NW 15. Apr 22n.a. Neue Westfälische

Deutsche Windtechnik, HB 12. Apr 22Ransomware CSO

Perbit, NW 07. Apr 22Ransomware CSO

KSB, ST 07. Apr 22n.a. MDR

Fraunhofer-Institut, ST Apr 22Ransomware CSO

TÜV Nord Group, NI Apr 22n.a. TÜV Nord Group

Nordex, HH 31. Mrz 22n.a. Nordex

Welcome Hotels, HE 12. Mrz 22n.a. Welcome Hotels

Stollwerck, TH 11. Mrz 22n.a. MDR

Elobau, BW 04. Mrz 22Ransomware Elobau

Bauking, NW 03. Mrz 22Ransomware Westfalenpost

Rosneft, BE Mrz 22n.a. Welt

TST, RP Mrz 22n.a. SWR

Trützschler, NW Mrz 22Ransomware WDR

Funke Mediengruppe, NW 25. Feb 22Bots Die Zeit

Schultze & Braun Rechtsanwaltsgesellschaft, 
BW

16. Feb 22Zero Day Schultze & Braun

Otto Dörner, HH Feb 22Ransomware SVZ

Wisag Dienstleistungsholding, HE 27. Jan 22n.a. Airliners

Golfclub Hofgut Praforst, HE 23. Jan 22Ransomware Osthessen News

Thalia Bücher, NW 20. Jan 22Brute Force Tarnkappe

Unfallkasse Thüringen, TH 04. Jan 22Ransomware Unfallkasse Thüringen

Oiltanking GmbH, HH Jan 22n.a. Handelsblatt

https://www.csoonline.com/de/a/datendiebstahl-bei-caritas,3674160
https://www.csoonline.com/de/a/cyberattacke-auf-medi,3674088
https://www.csoonline.com/de/a/ihk-faehrt-deutschlandweit-die-it-systeme-herunter,3674080
https://www.csoonline.com/de/a/semikron-meldet-hackerangriff,3674075
https://www.csoonline.com/de/a/cyberangriff-auf-continental,3692153
https://www.csoonline.com/de/a/energiedienstleister-ista-nimmt-sich-selbst-offline,3674067
https://www.csoonline.com/de/a/cyberattacke-auf-klaeranlage-in-niedersachsen,3674064
https://www.nw.de/lokal/kreis_lippe/detmold/23311376_Hacker-Angriff-auf-Weidmueller-in-Detmold-Produktion-gestoppt.html
https://www.wa.de/hamm/internet-nur-noch-im-schneckentempo-massive-cyber-attacke-auf-die-helinet-in-hamm-91656377.html
https://www.knauf.de/
https://www.schwarzwaelder-bote.de/inhalt.mutmasslicher-cyber-angriff-it-systeme-von-bizerba-weltweit-abgeschaltet.27538ac3-afb6-4d7e-b779-f6d721ca2b3c.html
https://www.csoonline.com/de/a/hackerangriff-auf-essenslieferant-apetito,3674000
https://www.darmstadt.de/nachrichten/darmstadt-aktuell/news/ead-kundenportal-nach-hackerangriff-auf-count-care-gmbh-zurzeit-nicht-verfuegbar
https://www.darmstadt.de/nachrichten/darmstadt-aktuell/news/ead-kundenportal-nach-hackerangriff-auf-count-care-gmbh-zurzeit-nicht-verfuegbar
https://www.fr.de/rhein-main/darmstadt/cyberangriff-hacker-bedrohen-it-dienstleister-in-darmstadt-91611222.html
https://www.fr.de/rhein-main/darmstadt/cyberangriff-hacker-bedrohen-it-dienstleister-in-darmstadt-91611222.html
https://www.csoonline.com/de/a/fes-von-hacker-angriff-betroffen,3687147
https://www.csoonline.com/de/a/hackerangriff-beim-darmstaedter-energieversorger-entega,3687111
https://www.welt.de/regionales/hessen/article239164879/Stadtreinigung-Kassel-nach-Cyberangriff-weiter-offline.html
https://www.schwaebische-post.de/ostalb/ostalbkreis/cyber-angriff-auf-schwaebische-post-und-gmuender-tagespost-91581925.html
https://www.csoonline.com/de/a/hackerangriff-auf-muellentsorger-jakob-becker,3673978
https://www.csoonline.com/de/a/posteo-wieder-unter-cyber-beschuss,3673940
https://news.agcocorp.com/news/agco-announces-ransomware-attack
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hacker-attackieren-Oldenburger-Firma-Polizei-ermittelt,hackerangriff176.html
https://www.westfalen-blatt.de/owl/kreis-hoexter/warburg/hacker-greifen-cws-gruppe-an-2570201?pid=true
https://www.csoonline.com/de/a/hackerangriff-auf-sixt,3673907
https://www.augsburger-allgemeine.de/dillingen/dillingen-lauingen-cyberangriff-auf-die-donau-stadtwerke-dsdl-id62406836.html
https://www.augsburger-allgemeine.de/dillingen/dillingen-hacker-angriff-auf-das-dillinger-unternehmen-reitzner-ag-id62406661.html
https://www.airliners.de/ahs-naechster-bodenabfertiger-gehackt/64602
https://www.nw.de/lokal/kreis_minden_luebbecke/luebbecke/23245826_Hackerangriff-auf-Luebbecker-Unternehmen-legt-Betrieb-lahm.html
https://www.csoonline.com/de/a/spekulationen-um-ransomware-gruppe-black-basta,3673963
https://www.csoonline.com/de/a/hr-dienstleister-perbit-gehackt,3673955
https://www.csoonline.com/de/a/KSB%20von%20Cyberangriff%20betroffen
https://www.csoonline.com/de/a/fraunhofer-daten-fuer-2-2-millionen-dollar-im-darknet,3673912
https://www.tuev-nord-group.com/de/newsroom/aktuelle-pressemeldungen/details/article/it-systeme-nach-cyberattacke-zuegig-wiederhergestellt/
https://www.nordex-online.com/de/2022/04/nordex-group-von-cyber-vorfall-betroffen/
https://www.welcome-hotels.com/it-sicherheit/
https://www.mdr.de/nachrichten/thueringen/ost-thueringen/saalfeld-rudolstadt/hackerangriff-schokoladenwerk-100.html
https://www.elobau.com/de/unternehmen/restart/
https://www.wp.de/staedte/kreis-olpe/cyberangriff-auf-baumarktkette-daten-tauchen-im-darknet-auf-id234968121.html
https://www.welt.de/politik/deutschland/article237518665/Rosneft-Deutsche-Tochter-wurde-Ziel-eines-Cyberangriffs.html
https://www.swr.de/swraktuell/rheinland-pfalz/mainz/cyberangriff-lositik-worms-100.html
https://www1.wdr.de/nachrichten/rheinland/cyberangriff-moenchengladbach-textil-100.html
https://www.zeit.de/news/2022-02/25/funke-mediengruppe-registriert-cyberangriffe-webseiten?utm_referrer=https%3A%2F%2Fkonbriefing.com%2F
https://www.schultze-braun.de/newsroom/pressemitteilungen/show/presseerklaerung-zum-angriff-auf-die-it-systeme-be-5322/
https://www.svz.de/lokales/schwerin/artikel/hacker-greifen-otto-doerner-in-mv-an-und-fordern-loesegeld-22715966
https://www.airliners.de/wisag-ziel-cyber-angriffs/63595
https://osthessen-news.de/n11662695/grosser-schock-in-der-praforst-golfclub-wird-opfer-eines-cyberangriffs.html
https://tarnkappe.info/artikel/hacking/thalia-onlineshop-mittels-brute-force-angriff-gehackt-227512.html
https://www.ukt.de/unser-service/aktuelles/news/news-detail?tx_news_pi1%5Baction%5D=detail&tx_news_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=491&cHash=086e9edfb2edcdc0ba1a3cc35e1e2453
https://www.handelsblatt.com/unternehmen/energieversorgung-cyberangriff-legt-oiltanking-tanklager-deutschlandweit-vollstaendig-lahm-tankwagen-beladung-ausser-betrieb/28023918.html
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Rechnungsbetrug

• Angreifer phishen Rechnungen ab, 
entweder im Sender, beim Empfänger 
oder auf dem Weg zum Empfänger

• Angreifer kommuniziert direkt mit dem 
Opfer / Unternehmen

• Es wird Druck aufgebaut, lange im 
Vorfeld schon Infos zu Urlaubszeiten 
etc. am Beispiel erklärt

• Ähnliche Domain wird registriert – wem 
fällt auf ob ein Buchstabe fehlt oder 
hinzugefügt wurde

• Kommunikation passt zum vorherigen 
Verlauf – Täter kennen das Umfeld



Wer Daten sichert ist feige!?
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Schutz gegen Rechnungsbetrug

✓ Anti-Whaling Software die bei Abweichungen 
warnt

✓ Vier-Augenprinzip bei Beträgen > 20 T€

✓ Vier-Augenprinzip bei IBAN Änderungen von 
Lieferanten / Kunden

✓ Absicherung erfolgt immer über gesonderten Kanal

✓ Freigabe von Beträgen mit vereinbarten Codewort

✓ Gesichertes Rechnungsportal

✓ Rechnungen mit Hashwert übermitteln

✓ unbekannter nicht-vertrauenswürdigen Absender 
erkennen können

✓ Soziale Netzwerke einschränken / Preisgabe von 
Infos beschränken

29
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Das ist Abärtung
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Das ist Härtung!



Wie schütze ich mich?

32

Vielleicht nicht jedes Gratis-WLAN mitnehmen?



Schutzmaßnahmen
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▪ Anomalieerkennung

▪ Notfall-Pläne / Notfall-Verträge

▪ SOC extern 

▪ Anti-Phishing Training

▪ Software zur Erkennung
schadhafter E-Mails

▪ DKIM / DMARC

▪ Verschlüsselung von Anlagen

▪ Schwachstellen / Erkennung und 
Beseitigung

▪ zentrales Logging und Incident 
Response Plan



Ersthelfer für Arbeitssicherheit sind 
selbstverständlich, warum nicht 
auch für die IT?

▪ Einfache Maßnahmen, die unbedachte 
Aktionen vermeiden:

▪ organisatorisch:

▪ Forensik-Richtlinie (insb. direkte 
Einbeziehung Forensiker)

▪ Notfallmanagement 
(Notfallhandbuch, Cyber-Security-
Ersthelfer)

▪ Umsetzung 4-Augen Prinzip bei 
kritischen IT-Forensik-Tätigkeiten

▪ Sofortige Einbindung der Stakeholder 
(Betriebsrat, Datenschutz, 
Management)

▪ Cyberversicherung vorhanden? Diese 
bezahlt den IT-Forensiker sehr häufig

▪ technisch:
▪ Externer Logserver

▪ Sicherungssoftware / 
Forensik Notebook 
(geladen, ohne 
Netzwerk, bzw. Updates)

▪ Benutzer für Forensik 
mit dauerhaftem Passwort 
und den erforderlichen 
Dauerrechten

▪ Regelmäßige Kontrolle und 
Prüfung der erfolgreichen 
Sicherung

▪ Notfallmanagement / roter 
Ordner mit wichtigsten 
Daten in Papierform
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Ersthelferprinzip schnell 
erklärt - was muss 
enthalten sein?



Awareness Trainings
Pentests
SocialEngineering Test
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3. Fritzbox oder generell Router ausschalten, 
wenn möglich vom Strom trennen
Netzteil vom Router aus Steckdose ziehen
LAN Kabel entfernen

Richtiges Verhalten beim IT-Notfall im Homeoffice / Arbeitsplatz

2. Sofort ein Video und/oder Fotos vom Bildschirm 
mit einem Smartphone oder Tablet machen (nicht 
am Gerät selbst)

4. WLAN, Bluetooth, Mobilfunk im 
Windows 
sofort ausschalten
Notebook/Tablet/Smartphone: 
Flugmodus aktivieren

5. Video und Fotos vom Bildschirm an: 
notfall@bridge4it.de
Notfall-Team anrufen 0800 2743434

6. Jede Besonderheit: 
Mausbewegung, Bildschirmbewegung, Programmöffnung, 
Auffälligkeit 
mit Uhrzeit dokumentieren

1. NOTEBOOK / PC nicht vom Stromnetz trennen

mailto:notfall@bridge4it.de


Jetzt bitte 
Fragen 
stellen

Volker Wassermann

+49 2831 395 909 50

vw@bridge4IT.de

https://www.bridge4it.de

http://www.bridge4it.de/
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