Cybersicherheit - , Die Frage ist
nicht, ob Sie angegriffen werden,
sondern wann“s
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externer Datenschutzbeauftragter (TUV)
BCM Experte

Trainer in der BITKOM Akademie fiir
IT-Forensic Readiness

Unparteiisch, neutral, unabhangig




IT-Forensik — Sherlock Holmes der IT? Q@m\

Tatort sichern — auch digital von vorhandenen Dateien

= geldschte Dateien / gel6schte Dateien

= Beweise sichern

= strategische und operationale Vorbereitung
= Datensammlung
= Untersuchung / Datenanalyse

= Dokumentation

Prasentation



Alles oder nichts in der Cloud? Wiirden Sie

beim Pokern ein All-in riskieren? Warum bei
der IT?

Wieviel Sicherheit haben Sie beim All-In noch?

|

- Welches Risiko haben Sie?

- Was passiert, wenn Sie alles verlieren?

n Budget und Ressourcen fiir den Ernstfall?
» IT-Systeme sind 24/7 — Sie auch?

bridge4IT




Auch lhr Gefuhl? e/

ST

Meine Daten sind nicht wichtig genug / Warum sollte mich jemand angreifen?

Meine IT-Abteilung wird schon richtig reagieren, bekommen ja ge#ii}g Geld dafiir




Rechnungsmanipulation

= Sensibilisierung und Schulung, sonst andern Mitarbeiter die IBAN im System

= Losung Alternativen:
" PDF Zertifikate S — =~
] Re c h n u n gs po rta I Datei Bearbeiten Anzeige Elektronische Signituren Fenster Hilfe
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'trag in Héhe von 939,01 € bitten wir innerhalb von 14 Tagen auf ﬂ;s unten angegeben

‘Vielen Dank fiir die vertrauensvolle Zusammenarbe
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Gesamtsituation:

fehlendes Bewusstsein liber die aktuelle>
8drohungslage und die Handlungsunfahigkeit
Ernstfall fiir Unternehmen

Zielfﬁhrende anahmen
tung fiir den Ernstfall

0ols und Notfallmanagement

s Umsetzung ¥on ErstmaRnahmen zur
Vorfallbewaltig

s Implementieren

Prozesse,

Krisenstabs




Das Jahr ist noch jung FRL— AN

Em 26. Februar 2023
DDo 5-Angriff auf Websites von Krankenhausern in Danemark
Danemark

Danish hospitals hit by cyberattack from ‘Anonymous Sudan’
hitps:/Atherecord media/fdanish-hospitals. ..

= 24 Februar 2023
Cyberangriff auf einen Feuerwehrausriister in Osterreich
Rosenbauer - Leonding, Oberdsterreich, Osterreich

Cyber-Angriff auf Rosenbauer Konzern
https:iwww rosenbauver.com/de/de/group/...

Cyber-Vorfalle in der selben Branche:

« 9 Februar 2023 - Giengen an der Brenz, Baden-Wiarttemberg: Cyberangriff auf einen Hersteller von Feuarwehrfahrzeugen
in Deutschland

20237
Alarmierungssystem einer Feuerwehr in Deutschland gehackt
Hamburg, Deutschland

Die Alarmierungsapp wurde von eigenen Feuerwehrleuten gehackt

Feuerwehr Hamburg: Interner Hackerangriff auf das Meldesystem
hitps:Aiwww abendblait deshamburg/articl. .




Das Jahr ist noch jung FRL— AN

B 23 Februar 2023
Cyberangriff auf eine Stadtverwaltung und die Stadtwerke in Hessen
Rodgau, Hessen, Deutschland (Landkreis Offenbach)

Die Stadtverwaltung und die Stadtwerke Rodgau sind Ziel eines Cyberangriffs geworden
hitps:Awww rodgau. de/index. php?La=1&obj. ..

KenBriefing meint: sehr gute unmittelbare Kommunikation durch die betroffene Organisation.

B= Februar 2023
Cyberangriff auf einen Anbieter von Obst und Gemiise
Dole plc - Charlotte, North Carolina, USA (Mecklenburg County)

Dole Experiences Cybersecurity Incident
hitpsAwww dole.comien/press/2023/dole-. .

03 Februar 2023
Cyberangriffe auf staatliche und lokale Internet-Seiten in der Ukraine
Ukraine

BuasneHo kibepaTtaky Ha HW3KY YKPEIHCLKWX JepHaBHUX IHopMaUiAHWK pecypcie
hitps.Acip. gov uasuanews/viyavieno-kib. ..



Das Jahr ist noch jung

I 0 21. Februar 2023

DDoS-Angriffe auf Organisationen in Italien

Italien
mm 22. Februar 2023 Attacco hacker a siti di aziende e istituzioni italiane. Collettivo filorusso rivendica
Hacker I6sen in Russland falschen Luftalarm aus? hitps:/itg 24 sky ittecnologia’2023/02/2. .
Russland

Luftalarm in Russland durch Hacker-Angriff auf russische Radiosender ausgelost
hiftps:Aiwww. diepresse.com/6254789/uftal . mm 21 Februar 2023
DDoS-Angriff auf russische Staatsmedien
Russland
Russian state TV website goes down during Putin speech

https:fvww reuters.com/Avoridieuropefus. ..
BE= Februar 2023

Cyberangriff auf einen Ol- und Gasproduzenten in den USA

Encino Energy - Houston, Texas, USA

Ohio's largest oll producer says ‘no impact’ seen after cyberattack —
= P y P y - Unberechtigte Zugriffe bei Rechenzentren in Asien

https/therecord mediafencino-energy-cy.. Singapur

Tater: ALPHV/Black Cat Singapore data centre says no data loss discovered after report on hackers obtaining logins
https.fwww channelnewsasla. com/singapor. ..

B I 21. Februar 2023 [ Februar 2023

Cyberangriff auf eine Bildungseinrichtung in Frankreich Website eines Museums in der Schweiz gehackt
Auxerre, Bourgogne-Franche-Comté, Frankreich Fotormuseum Winterthur - Winterthur, Kanton Zirich, Schweiz
Gehackt — Museum wirbt jetzt fir Asia-Ramschware

A Auxerre, la Maison de I'entreprise a été la cible d'une cyberattaque )
httos.fwww tagesanzeiger.ch/gehackt-mus...

https:#www fyonne. fiyauxerre-89000/actu. ..
Cyber-Vorfalle in der selben Stadt:

o 09.10. Oktober 2021 - Winterthur, Kanton Zirich: Ransomware bei einem Theater in Winterthur




r") ) 3‘”’:&*)\4

Lessons Learned Z

-\’- Vorfall: DDOS und ,,untypisches Verhalten” der Firewall 9.

\ Grund:
-~ = IT-Dienstleister, der die F|rewaII Systeme betreut, befurchtet Umsatzverlust
= Symptome absichtlich verursacht

+ probleme/ig U

= ,,Falsches Vertrauen” in den Dienstleister im kritischen Umfeld

= Keine Sicherungsmechanismen z.B. fir externe Logfiles

Produktionsausfall liber 48 Stundenl“ .

‘ Nicht mehr aufklarbar da Logflles nur auf der Firewall waren und geloscht wurden
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Lessons Learned 3

= Beispiel 3 — Vorfall bei einem Online-Handler
= Vorfall: Ausfall des Webshop-Systems 2 PEIEN{[TE

= Grund:

= Das Backup war gebucht und bezahlt, aber nicht eingerichtet (Selfservice des Kunden)
= Keine Kontrolle der Datensicherungen

= Resultat:
= Ausfall des Webshops uber
= Versicherung zahlt nicht, weil Obliegenheitspflichten verletzt
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= Einfache MaRnahmen, die unbedachte
Aktionen vermeiden:

= organisatorisch:

= Forensik-Richtlinie (insb. direkte
Einbeziehung Forensiker)

= Notfallmanagement Externer Logserver

(Notfallhandbuch, Cyber-Security-
Ersthelfer)

= Umsetzung 4-Augen Prinzip bei

= Sicherungssoftware /
Forensik Notebook

kritischen IT-Forensik-Tatigkeiten < e \ (geladen, ohne

= Sofortige Einbindung der Stakeholder ?i: 5 Netzwerk, bzw. Updates)
(Betriebsrat, Datenschutz, R
Management) “‘.ek = Benutzer fiir Forensik

" Cyberversicherung vorhanden? Diese ..~ - 11‘ mit dauerhaftem Passwort

und den erforderlichen
Dauerrechten

bezahlt den IT-Forensiker sehr haufig

= RegelmafRige Kontrolle und

,/‘%,M Priifung der erfolgreichen
it Sicherung

= Notfallmanagement / roter
Ordner mit wichtigsten
Daten in Papierform



Ersthelferpr.! nzip VERHALTEN BE|
schnell erklart - was IT-NOTFALLEN

muss enthalten sein? '« Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

0800-2743434
Wer meldet?

i  Welches IT-System ist betroffen?

I Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Geb&ude, Raum, Arbeitsplatz)

Verhaltenshinweise
\;\/riltﬁrl:(; AI"[belt Beobachtungen Mal’;nihme.n nur
. ystem dokumentieren MISCLEFAES SUHE
einstellen einleiten

Herausgeber: Bundesamt fr Sicherheit in der Informationstechnik




v/ Checklisten zu Identifizierung des Angriffsziels (RedFolder)
v/ Beweissicherung muss Teil des Notfallmanagement sein (RedFolder)

Seien Sie vorbereitet — das ist die beste Hilfe! v Backup-Tests und Zeiten der Wiederherstellung beachten (RedFolder)
v Kontaktdaten IT-Forensik, Hersteller und Dienstleister (RedFolder)
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Wo ist was? Dokumentationen aktuell halten und Kommunikationswege einbeziehen (RedFolder)
Festlegung Verfahren zu einzelnen IT-Prozessen

Notfall-Management (RedFolder) fiir die Forensik
Aktuellste Kenntnisse tiber lhre IT
Notfallplan inkl. rechtlicher Rahmen / Ersthelferprinzip




Inhalte eines Notfallplans / Elnfache erste Umsetzungen

Y - by o — .
-: Die Pollzelbehorden der Bundesland_gf ﬁ
Die Landeskriminalamter haben ihre Spezialisten in sogenannten
Zentralen Ansprechstellen Cybercrime (ZAC) zusammengezogen, die |

»schnelles und entschlossenes Handeln” bei der Aufklarung ™%
versprechen. Jedes Bundesland hat sein eigenes ZAC mit eigener

Rufnummer: e
N
) "‘ .
L ,,
a' . -
d 9 Baden-Wiirttemberg: 0711-5401-2444
.
\
\

Niedersachen: 0511-26262-3804
Nordrhein-Westfalen: 0211-939-4040
Rheinland-Pfalz: 06131-65-2565
Saarland: 0681-962-2448

Sachsen: 0351-855-3226
Sachsen-Anhalt: 0391-250-2244
Schleswig-Holstein: 0431-160-42727

Bayern: 089-1212-3300 '
Berlin: 030-4664-972972
Brandenburg: 03334-388-8686
Bremen: 0421-362-19820'
Hamburg: 040-4286-75455" .,
Hessen: 0611-83-8377 |} | ||r

Mecklenburg-Vorpommern: 03866-64- 45457/
. P O

&

Thiiringen: 0361-57431-4545
“ R

-
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KRISENMANAGEMENT -----

1 ﬁ:l

KRISE IDENTIFIKATION PLANUNG STEUERUNG PROZESS KONTROLLE

= Entscheidungen missen schnell gefallt und nicht nur diskutiert werden

gleicher Wissensstand zum Vorfall, zur gleichen Zeit

Gebilndelter Kommunikationsfluss von Informationen

Verteilung des psychischen Drucks in dieser Situation auf mehrere Personen
= Sprecher des Krisenstabs als zentraler Ansprechpartner (Extern und Intern)
= Vermeidung von Fehlinformationen

= Minimierung der Belastung des Managements




Forensik-Erste-

i

+49 170 forensik@bridgedit.de
SMS mit TITEL: NOTFALL - (Forensics First Aid)
bitte Riickruf unter ...

Hilfe-Team

Untersuchungslei-
tung

Siehe 3.2 Siehe 3.2
Siehe 3.1 Siehe 3.1

Security Incident

1 M t
Rollenzuweisung et -
0 C IT-Notfallmanage-
in der IT-Forensik i I R

Siehe 3.2 Siehe 3.2
=
Siehe 3.2 Siehe 3.2
I

Datenschutz

Readiness

Operative Mitar-
beiter
ISMB

3.1 CertTeam

Personl mail@mail.de

Person2 maill@mail.de
3.3 ITNOC/s0OC

Person3 mail2@mail.de




Notfall-Handbuch (teils PDF, teils Papier)

Abfolge zur Lokalisierung des Angriffes (auch Cloud)
Logging und erste Mallnahmen

Rettung der Daten / Aufbau parallele IT
Behordenkommunikation (Datenpanne / BSI)
Risikobewertung

Krisenkommunikation (Unternehmen und VIP)
Ersthelfer-Training

Kommunikationswege und Verantwortlichkeiten
~INCIDENT MANAGEMENT
A =2 ER S AR @

INCIDENT PROCESS  DETECTION ANALYSIS INITIALSUPPORT RESTORE REPORTING

6
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A
@l Die Frage ist nicht ob, sondem

R wann Sie angegriffen werden

In Kooperation:

bl’ldge4|T (reis Kleve Gmb




Worum geht es? Mittelstand langst im Visier
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Der feine Unterschied
Verandert den Angriff

Whaling

o Whaling ist eine Variante des (Spear)

Phishing

o Phishing ist der Versand gefalschter

Phishing, die auf das C-Level-
Management abzielt. Mittels
aufwandig gefalschter E-Mails
versuchen Angreifer, ihr Opfer zur
Herausgabe wertvoller
vertraulicher Daten oder zur
Uberweisung hoher Geldbetrage
zu bewegen.

E-Mails, die Menschen dazu
verleiten sollen, auf einen Betrug
hereinzufallen. Phishing-Mails zielen
haufig darauf ab, dass die Nutzer
Finanzinformationen, Zugangsdaten
oder andere sensible Daten
preisgeben.

VALY l“

\
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Kein Einzelfall und hohe Dunkelziffer

Unternehmen
Caritasverband Miinchen und Freising, BY
Medi, BY

IHK, deutschlandweit
Semikron, BY
Continental, NI

Ista, NW

ASG, NI

Weidmiiller, NW
Helinet, NW

Knauf, BY

Bizerba, BW

Apetito, NW

Count + Care, HE

Bauverein, HE

Heag und Heag Mobilo, HE
FES, HE

Entega, HE

Stadtreinigung Kassel, HE
SDZ Druck und Medien, BW
Jakob Becker, RP

Posteo, BE

AGCO, BY

Ludwig Freytag,NI

CWS, NW

Sixt, BY

07.
04.
01.

Wann Was
11.

Sep 22Ransomware
Aug 22n.a.

Aug 22DDoS

Aug 22 Ransomware
Aug 22n.a.

27. Jul 22n.a.
26. Jul 22n.a.
18. Jul 22n.a.
07. Jul 22DDoS

29.
27.

12.
12.
12.
02.
31.
24,
17.
05.

29.

Jun 22n.a.
Jun 22n.a.
26. Junn.a.
12. JunRansomware

12. JunRansomware
Jun 22Ransomware
Jun 22Ransomware
Jun 22Ransomware
Jun 22n.a.

Mai 22n.a.

Mai 22 Ransomware
Mai 22DDoS

Mai 22Ransomware
Mai 22 Ransomware
Mai 22n.a.

Apr 22n.a.

Donau Stadtwerke Dillingen-Lauingen, BY
Reitzner, BY

AHS, HH

IMA Schelling Group, NW
Deutsche Windtechnik, HB
Perbit, NW

KSB, ST
Fraunhofer-Institut, ST
TUV Nord Group, NI
Nordex, HH

Welcome Hotels, HE
Stollwerck, TH

Elobau, BW

Bauking, NW

Rosneft, BE

TST, RP

Tritzschler, NW

Funke Mediengruppe, NW

Schultze & Braun Rechtsanwaltsgesellschaft,
BW
Otto Dorner, HH

Wisag Dienstleistungsholding, HE
Golfclub Hofgut Praforst, HE
Thalia Blcher, NW

Unfallkasse Thiiringen, TH
Oiltanking GmbH, HH

18.
18.
17.
15.
12.
07.
07.

31.
12.
11.
04.
03.

25.
. Feb 22 Zero Day

27.
23.
20.
04.

Apr 22n.a.

Apr 22n.a.

Apr 22n.a.

Apr 22n.a.

Apr 22 Ransomware
Apr 22 Ransomware
Apr 22n.a.

Apr 22 Ransomware
Apr 22n.a.

Mrz 22n.a.

Mrz 22n.a.

Mrz 22n.a.

Mrz 22 Ransomware
Mrz 22 Ransomware
Mrz 22n.a.

Mrz 22n.a.

Mrz 22 Ransomware
Feb 22 Bots

Feb 22 Ransomware
Jan 22n.a.

Jan 22Ransomware
Jan 22Brute Force
Jan 22Ransomware
Jan 22n.a.
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https://www.csoonline.com/de/a/datendiebstahl-bei-caritas,3674160
https://www.csoonline.com/de/a/cyberattacke-auf-medi,3674088
https://www.csoonline.com/de/a/ihk-faehrt-deutschlandweit-die-it-systeme-herunter,3674080
https://www.csoonline.com/de/a/semikron-meldet-hackerangriff,3674075
https://www.csoonline.com/de/a/cyberangriff-auf-continental,3692153
https://www.csoonline.com/de/a/energiedienstleister-ista-nimmt-sich-selbst-offline,3674067
https://www.csoonline.com/de/a/cyberattacke-auf-klaeranlage-in-niedersachsen,3674064
https://www.nw.de/lokal/kreis_lippe/detmold/23311376_Hacker-Angriff-auf-Weidmueller-in-Detmold-Produktion-gestoppt.html
https://www.wa.de/hamm/internet-nur-noch-im-schneckentempo-massive-cyber-attacke-auf-die-helinet-in-hamm-91656377.html
https://www.knauf.de/
https://www.schwarzwaelder-bote.de/inhalt.mutmasslicher-cyber-angriff-it-systeme-von-bizerba-weltweit-abgeschaltet.27538ac3-afb6-4d7e-b779-f6d721ca2b3c.html
https://www.csoonline.com/de/a/hackerangriff-auf-essenslieferant-apetito,3674000
https://www.darmstadt.de/nachrichten/darmstadt-aktuell/news/ead-kundenportal-nach-hackerangriff-auf-count-care-gmbh-zurzeit-nicht-verfuegbar
https://www.darmstadt.de/nachrichten/darmstadt-aktuell/news/ead-kundenportal-nach-hackerangriff-auf-count-care-gmbh-zurzeit-nicht-verfuegbar
https://www.fr.de/rhein-main/darmstadt/cyberangriff-hacker-bedrohen-it-dienstleister-in-darmstadt-91611222.html
https://www.fr.de/rhein-main/darmstadt/cyberangriff-hacker-bedrohen-it-dienstleister-in-darmstadt-91611222.html
https://www.csoonline.com/de/a/fes-von-hacker-angriff-betroffen,3687147
https://www.csoonline.com/de/a/hackerangriff-beim-darmstaedter-energieversorger-entega,3687111
https://www.welt.de/regionales/hessen/article239164879/Stadtreinigung-Kassel-nach-Cyberangriff-weiter-offline.html
https://www.schwaebische-post.de/ostalb/ostalbkreis/cyber-angriff-auf-schwaebische-post-und-gmuender-tagespost-91581925.html
https://www.csoonline.com/de/a/hackerangriff-auf-muellentsorger-jakob-becker,3673978
https://www.csoonline.com/de/a/posteo-wieder-unter-cyber-beschuss,3673940
https://news.agcocorp.com/news/agco-announces-ransomware-attack
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hacker-attackieren-Oldenburger-Firma-Polizei-ermittelt,hackerangriff176.html
https://www.westfalen-blatt.de/owl/kreis-hoexter/warburg/hacker-greifen-cws-gruppe-an-2570201?pid=true
https://www.csoonline.com/de/a/hackerangriff-auf-sixt,3673907
https://www.augsburger-allgemeine.de/dillingen/dillingen-lauingen-cyberangriff-auf-die-donau-stadtwerke-dsdl-id62406836.html
https://www.augsburger-allgemeine.de/dillingen/dillingen-hacker-angriff-auf-das-dillinger-unternehmen-reitzner-ag-id62406661.html
https://www.airliners.de/ahs-naechster-bodenabfertiger-gehackt/64602
https://www.nw.de/lokal/kreis_minden_luebbecke/luebbecke/23245826_Hackerangriff-auf-Luebbecker-Unternehmen-legt-Betrieb-lahm.html
https://www.csoonline.com/de/a/spekulationen-um-ransomware-gruppe-black-basta,3673963
https://www.csoonline.com/de/a/hr-dienstleister-perbit-gehackt,3673955
https://www.csoonline.com/de/a/KSB%20von%20Cyberangriff%20betroffen
https://www.csoonline.com/de/a/fraunhofer-daten-fuer-2-2-millionen-dollar-im-darknet,3673912
https://www.tuev-nord-group.com/de/newsroom/aktuelle-pressemeldungen/details/article/it-systeme-nach-cyberattacke-zuegig-wiederhergestellt/
https://www.nordex-online.com/de/2022/04/nordex-group-von-cyber-vorfall-betroffen/
https://www.welcome-hotels.com/it-sicherheit/
https://www.mdr.de/nachrichten/thueringen/ost-thueringen/saalfeld-rudolstadt/hackerangriff-schokoladenwerk-100.html
https://www.elobau.com/de/unternehmen/restart/
https://www.wp.de/staedte/kreis-olpe/cyberangriff-auf-baumarktkette-daten-tauchen-im-darknet-auf-id234968121.html
https://www.welt.de/politik/deutschland/article237518665/Rosneft-Deutsche-Tochter-wurde-Ziel-eines-Cyberangriffs.html
https://www.swr.de/swraktuell/rheinland-pfalz/mainz/cyberangriff-lositik-worms-100.html
https://www1.wdr.de/nachrichten/rheinland/cyberangriff-moenchengladbach-textil-100.html
https://www.zeit.de/news/2022-02/25/funke-mediengruppe-registriert-cyberangriffe-webseiten?utm_referrer=https%3A%2F%2Fkonbriefing.com%2F
https://www.schultze-braun.de/newsroom/pressemitteilungen/show/presseerklaerung-zum-angriff-auf-die-it-systeme-be-5322/
https://www.svz.de/lokales/schwerin/artikel/hacker-greifen-otto-doerner-in-mv-an-und-fordern-loesegeld-22715966
https://www.airliners.de/wisag-ziel-cyber-angriffs/63595
https://osthessen-news.de/n11662695/grosser-schock-in-der-praforst-golfclub-wird-opfer-eines-cyberangriffs.html
https://tarnkappe.info/artikel/hacking/thalia-onlineshop-mittels-brute-force-angriff-gehackt-227512.html
https://www.ukt.de/unser-service/aktuelles/news/news-detail?tx_news_pi1%5Baction%5D=detail&tx_news_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=491&cHash=086e9edfb2edcdc0ba1a3cc35e1e2453
https://www.handelsblatt.com/unternehmen/energieversorgung-cyberangriff-legt-oiltanking-tanklager-deutschlandweit-vollstaendig-lahm-tankwagen-beladung-ausser-betrieb/28023918.html

Rechnungsbetrug

« Angreifer phishen Rechnungen ab,
entweder im Sender, beim Empfanger
oder auf dem Weg zum Empfanger

« Angreifer kommuniziert direkt mit dem
Opfer / Unternehmen

« Es wird Druck aufgebaut, lange im
Vorfeld schon Infos zu Urlaubszeiten
etc. am Beispiel erklart

- Ahnliche Domain wird registriert — wem
fallt auf ob ein Buchstabe fehlt oder
hinzugefiugt wurde

« Kommunikation passt zum vorherigen
Verlauf — Tater kennen das Umfeld
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Wer Daten sichert ist feige!?
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Schutz gegen Rechnungsbetrug

AN

DN N N N

<

Anti-Whaling Software die bei Abweichungen
warnt

Vier-Augenprinzip bei Betragen > 20 T€

Vier-Augenprinzip bei IBAN Anderungen von
Lieferanten / Kunden

Absicherung erfolgt immer Uber gesonderten Kanal
Freigabe von Betragen mit vereinbarten Codewort
Gesichertes Rechnungsportal

Rechnungen mit Hashwert Ubermitteln

unbekannter nicht-vertrauenswiurdigen Absender
erkennen kénnen

Soziale Netzwerke einschranken / Preisgabe von
Infos beschranken

mmm 29
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Das ist Hartung!
-

This section contains all benchmarks from Microsoft

Registry Settings/Group Policies - 1'-

Id Task
Registry-009  Set registry value 'UseEnhancedPin' to 1.

Registry-010 = Set registry value 'RDVDenyCrossOrg' to 0.
Registry-011  Set registry value 'DisableExternalDMAUNderLock' to 1.
Reqgistry-012 | Set registry value 'DCSettingindex' to 0.

Registry-013  Set registry value 'ACSettinglndex’ to 0.

Registry-014 = Set registry value 'DenyDeviceClasses' to 1.

Registry-015  Set registry value 'DenyDeviceClassesRetroactive' to 1.

Registry-016 = Set registry value '1' to 'Prevent installation of drivers matching these device setup

classes’.

Registry-017  Ensure 'Deny write access to removable drives not protected by BitLocker' is set to

‘Enabled'.
Registry-018 = Set registry value 'PUAProtection' to 1.

Registry-019 = Set registry value 'MpCloudBlocklLevel to 2.

Registry-020  Ensure 'Scan all downloaded files and attachm
Registry-021  Ensure Turn off real-time protection’ is setto 'D
Registry-022 = Set registry value 'DisableScriptScanning' to 0.
Registry-023  Ensure 'Scan removable drives' is set to 'Enabl

Registry-024  Ensure 'Send file samples when further analysi
samples’.

Message
Registry key not found.

Registry key not found.
Registry key not found.
Registry key not found.
Registry key not found.
Registry key not found.
Registry key not found.

Reqistry key not found.

Registry key not found.

Registry value not found.
Registry key not found.
Reqgistry key not found.
Registry key not found.
Reqgistry key not found.
Registry key not found.

Registry key not found.

Status
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Schutzmafinahmen
= Anomalieerkennung

= Notfall-Plane / Notfall-Vertrage

= SOC extern

= Anti-Phishing Training

= Software zur Erkennung
schadhafter E-Mails

= DKIM / DMARC
= Verschlisselung von Anlagen

= Schwachstellen / Erkennung und
Beseitigung

= zentrales Logging und InC|dent
Response Plan
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= technisch:
= Externer Logserver

oit sind
- T g rum mCht = Sicherungssoftware /
auch furdielT? e | Forensik Notebook

(geladen, ohne
Netzwerk, bzw. Updates)

= Benutzer fiir Forensik
mit dauerhaftem Passwort
und den erforderlichen
Dauerrechten

= Einfache MaRRnahmen, die unbedachte
Aktionen vermeiden:

= organisatorisch:

=  Forensik-Richtlinie (insb. direkte
Einbeziehung Forensiker)

= RegelmafRige Kontrolle und
Priifung der erfolgreichen

* Notfallmanagement Sicherung

(Notfallhandbuch, Cyber-Security-

Ersthelfer) = Notfallmanagement / roter

Ordner mit wichtigsten
= Umsetzung 4-Augen Prinzip bei Daten in Papierform

kritischen IT-Forensik-Tatigkeiten

= Sofortige Einbindung der Stakeholder
(Betriebsrat, Datenschutz,
Management)

= Cyberversicherung vorhanden? Diese
bezahlt den IT-Forensiker sehr haufig



.. -
Ersthelferprmzm schnell | eppairen ees | (&
erklart - was muss IT-NOTFALLEN —Z%
enthalten SEin? 3 Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

0800-2743434

Wer meldet?

i  Welches IT-System ist betroffen?

! Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit Beobachtungen MaBnahme!'\ nur
am IT-System nach Anweisung

. dokumentieren S
einstellen einleiten

Herausgeber: Bundesamt fur Sicherheit in der Informationstechnik
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IT-Notfall

Die nachfolgenden Schritte sind im IT-Motfall ausnahmslos durchzufihran.

WICHTIG: Die Schritte missen zwingend in ihrer Reihenfolge eingehalten warden!

Schritt 1 Den Rechner bzw. Laptop MICHT vom Stromnetz trennen.5o kann im Machgang dber die
IT-Farensik das Geschehen rekonstruiert werden.

Schritt 2 Safort Videos oder Fotos mit dem Smartphone machen, um das Geschehen bestmiaglich
zu dokumentiersn.

Schritt 3 ‘arbindung mitdem Metzwerk oder W LAN unterbrechean Im

——* Homeoffice

3a Die Fritzbgy oder den Router ausschalten, vom Strom trennen (Netzstecker aus der
Steckdose ziehen), g2f. LAN-Kabel zus dem Laptop entfernen.

3b Bechis untan auf das Infecenter klicken und den Flugmodus / Flugzeugmodus

aktivieren [siehe Abb. unten rechts)

3c LAN-Kabel zus dem PC [ Laptop entfernen

3d Fallsim Biro mit einem mobilen Gerdt |Laptop, Tablet, Firmenhandy, etc.)

gearbeitet wird, auch hier sofort den Flugmodus aktivieren.
Schritt 4 Videos und [ oder Fotos mit dem Smartphone zn notfall@ bridgedit.de schicken
Schritt 5 T-Hotfall Nummermit dem Smartphone oder einem externen Telefon anrufen:
0200 2743434

{Wenn diese Nummer nicht erreichbar ist, dann:_}



Richtiges Verhalten beim IT-Notfall im Homeoffice / Arbeitsplatz

1. NOTEBOOK / PC nicht vom Stromnetz trennen

, 2. Sofort ein Video und/oder Fotos vom Bildschirm
mit einem Smartphone oder Tablet machen (nicht
am Gerat selbst)

4

3. Fritzbox oder generell Router ausschalten, 3\;"“'::;3?' Bluetooth, Mobilfunk im
wenn moglich vom Strom trennen sofort ausschalten

Netzteil vom Router aus Steckdose ziehen » Notebook /Tablet/Smartphone:
LAN Kabel entfernen Flugmodus aktivieren

/’-’:\\ > .”” >

5. Video und Fotos vom Bildschirm an: Verfugbar  Nicht verbunden  Mobilfunk
Notfall-Team anrufen 0800 2743434 « % )

Flugzeug- Benachrichti-

modus gungsassistent

$ ' |

6. Jede Besonderheit: | = E
Mausbewegung, Bildschirmbewegung, Programméffnung, , :
Auffalligkeit | 100 ’ ® |
mit Uhrzeit dokumentieren e R o . R
~rav®R -0 3@ 0 E e



mailto:notfall@bridge4it.de

D

bridge4IT

¥ Jetzt bitte
Fragen
stellen

& \olker Wassermann

0 +49 2831 395909 50

ST = vw@bridgedIT.de
v @ https://www.bridgedit.de


http://www.bridge4it.de/
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