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DIE CYBERCRIME OKONOMIE
— WER SIND DIE TATER?



CYBERCRIME AS A SERVICE

Das Vorurteil:

« Warum sollte ausgerechnet mein Unternehmen fiir Hacker
interessant sein?

Die Realitat:

* Es geht (primar) nicht um Spionage, sondern um ,normale"
Kriminalitat. Oft werden Daten einfach verschliisselt und es
wird ein Losegeld erpresst

 Nur ein Bruchteil der ,Hackerangriffe" auf Unternehmen
erfolgt gezielt.

 Die Tater gehen nach dem ,GieBkannenprinzip“ vor und
schauen, wer ihnen beim Phishing an den Haken geht.

Cyberkriminelle sind selten Einzeltater, sondern best-organisierte
~mittelstandische IT-Unternehmen”




» THIEVERY CORPORATION"

Cybercrime CEO

Qualitats-
sicherung

Business
Development

Software-
Entwicklung

Partner-

Nach Leak von Chatprotokollen bei Conti:
Ungewdhnlich tiefe Einblicke in die
Ransomware-Gruppe

Inside Sales (3=

Management

Conti ist organisiert wie ein mittelstandisches Unternehmen

Aktuell sind weit tiber 60.000 interne Chat-Protokolle und rund 400 Json-Dateien
verdffentlicht worden, die einen dberaus interessanten Einblick in die mafiésen
Strukturen der Conti-Gang bieten. Die Organisation der Gruppe ist den Leaks zufolge
durchaus mit einem mittelstandischen Unternehmen zu verglichen. Unterschiedliche
Abteilungen mit eigenen Budgets, eine aktive Personalabteilung, die regelmagig
Bewerbl he durchfiihrt, Administratoren fiir den Aufbau von
Angriffsstrukturen, Manager und ,CEOs" - Strukturen aus der klassischen Wirtschaft
scheinen auch im Cybercrime-Kreisen zu funktionieren. Die gesamte ,Conti-Belegschaft’
setzt sich im Kern aus 62 Personen zusammen, die fiir die Angriffe und Verhandlungen mit v rt H b
den Opfern verantwortlich sind, sowie aus 23 Personen im Bereich Entwicklung. Erginzt % ertrie
wird das Team durch sechs Experten fiir Reverse Engineering und vier weiteren Profis fir

IT-
Administration

Kunden-

Support

den Bereich der Open Source Intelligence.

+ ,Pramiensysteme”
+ ,Bonusprogramme”
+ Bewertung der ,Dienstleistung”



CYBERCRIME AS A SERVICE

253.160

Preis fiir eine komplette Phishing-Kampagne,
inklusive Hosting und entsprechendem
Toolkit:

500 Dollar pro Monat

(Einstiegspreis: 30 Dollar pro Monat).

THIS MIDDEN SITE HAS BEEN SEIZED

mHive

Preis fiir eine Keylogging-Kampagne,
inklusive angepasster Malware, Versand und
Hosting und entsprechendem Toolkit:

723 Dollar pro Monat

(Einstiegspreis: 183 Dollar pro Monat).

Hackernetzwerk "Hive" zerschlagen
Stand: 26.01.2023 19:17 Uhr

Die Behorden in Deutschland und den USA haben nach eigenen Angaben das
weltweit agierende Hackernetzwerk "Hive" zerschlagen. Es wird fiir weltweit
mebhr als 1500 schwere Cyberangriffe auf Unternehmen verantwortlich
gemacht.

Ermittlern aus Deutschland und den USA ist ein groRer Schlag gegen ein
international agierendes Netzwerk von Cyberkriminellen und Erpressern
gelungen. Die Hacker-Gruppe "Hive" soll in den vergangenen anderthalb
Jahren weltweit fiir mehr als 1500 schwere Cyberangriffe gegen
Unternehmen und Organisationen verantwortlich gewesen sein, wie das US-
Justizministerium und die Staatsanwaltschaft in Stuttgart mitteilten.

Preis fiir 160 Millionen Email-Accounts:
ab 46 Dollar
Gesamter Datensatz: 2.000 Dollar



https://www.it-daily.net/it-sicherheit/cybercrime/67-prozent-der-deutschen-unternehmen-von-erpressermalware-betroffen
https://www.tagesschau.de/wirtschaft/unternehmen/zerschlagung-hackernetzwerk-hive-101.html
https://www.tagesschau.de/wirtschaft/unternehmen/zerschlagung-hackernetzwerk-hive-101.html
https://www.theregister.com/2019/02/11/620_million_hacked_accounts_dark_web/
https://www.theregister.com/2019/02/11/620_million_hacked_accounts_dark_web/

+ES gibt nur zwei Arten von Unternehmen:

Solche, die gehackt wurden, und solche, die noch
gehackt werden”

FBI-Chef Robert Mueller, 2012
SPECIAL AGENT

Dlpra, _{icuaf,?,

Cyberangriffe treffen taglich viele kleine und mittelstandische
Unternehmen, auch in lhrer Region und Branche



Sind Sie bereits digitalisiert?
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IT-NUTZUNG IN UNTERNEHMEN

(=) it &

E-Mails Office Programme Social Media Spezial-Software
Warenwirtschafts- Lohnbuchhaltung Photoshop / WhatsApp /

systeme Bildbearbeitung Messenger



WAS ANGREIFER ERBEUTEN KONNEN

Kundendaten Rechnungen / Finanz- Patente, Blaupausen,
unterlagen Matrizen
Auftragsdaten
Personalakten  zugangsdaten Leasing- versicherungs. 01N lhre digitalen
Vertrage

policen Kronjuwelen
geschutzt?



GERATE IM INTERNET

= OO & L[

WLAN-Router PCs Drucker & Scanner Laptops Backups Alarmanlage /

Uberwachsungskamera

E)

Industrie / Webseite Online-Shop Telefonanlage Smartphones / Kartenleseterminal
Maschinen Tablets
Bei vielen Unternehmen tiberschreitet Sind bei lhnen alle diese Gerate vor Fremdzugriff geschiitzt?
inzwischen die Anzahl der Gerate im Netzwerk Wer updatet diese Gerate? Wie? Und wann?

und mit Internetanschluss die Anzahl der
Mitarbeitenden.



RANSOMWARE

Erpressungstrojaner, Erpressungssoftware,
Cryptotrojaner, Verschliisselungstrojaner

« Wie gelangen Angreifer in ein Unternehmensnetzwerk?
« Wie gehen Angreifer nach einer Infektion vor?

» Wie sollte ich als Unternehmen reagieren?

« Wie kann ich mich schiitzen?

« Wer kann mir helfen?



« 90% aller erfolgreichen Angriffe beginnen mit in einer E-Mail

WIE GELANGEN ANGREIFER IN EIN NETZWERK?

 Nutzer klicken auf einen Anhang/Link mit schadhaften Inhalte
 Nutzer geben Zugangsdaten in eine manipuliertes Formular ein

Weitere Einfallstore
» Schlecht gesicherte Server oder Accounts
« Schwache Passworter
« Fehlende Updates in Software oder Hardware
» Schatten-IT
* Innentater

AV-und Spamfilter haben eine Erkennungsquote von 99,9x %.
Von 1.000 E-Mails wird also eine E-Mail nicht erkannt.

Wie viele E-Mails erhalt Ihr Unternehmen, z.B. pro Tag oder Woche?



SPEAR PHISHING

Sranffurter Allgemeine

ZEITUNG @ FAZ.NET

Wirtschaft Finanzen Feuilleton Karriere Sport Gesellschaft Stil Rhein-Main  Te

LECK BEI SOZIALEM NETZWERK?

Hacker bieten Daten zu 700 Millionen
Linkedin-Nutzern an

AKTUALISIERT AM 30.06.2021 - 15:29




‘ Manipulation von Menschen ,,Social Engineering”

Angreifer nutzen menschliche Eigenschaften, um
Erfolgreich zu sein:

= Hilfsbereitschaft

= Vertrauen

= Angst

= Respekt vor Autoritaten

=  Stresssituationen
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Sehv geehrte Dasven und Herren,

Drses Coburras! winde bn dev vorkorgin Varsion von “Microseh OMce Word™ erpbeit

mit grofem Interesse habe ich ihre verdtfentichte Stellenausschreibung gelesen. Da ikh mich berufich vl ARG I S
weterentwickeln mochte und in iheem Hause die Gelegenhet daru sehe, sende ikh Ihnen meine SR Bearbating sl Tuimsen s G4f Gheren Laste Wnd Gt 20l UM S TMasen’
Bewerbungsunteriagen.

Mene Bewerburgsunteriagen finden Sk im Anhang.

Damit Sie einen persdaiichen EBindruck von mir gewinnen konnen, frewe ikh mich sehr Uber eine Einladung 2u
einem Vorstelungsgesprach.

Mz freundichen GruBen

Sofia Xoh

Wie hoch ist die Wahrscheinlichkeit, dass Sie die Makros in der Datei nicht aktivieren?
Und bei Ihren Mitarbeitenden?



https://twitter.com/neoxmorpheus1

ABLAUF EINES TYPISCHEN RANSOMWARE-ANGRIFFS

Ausspahen von
Unternehmensdaten

Abgreifen von
Unternehmensdaten

Unbemerktes Eindringen

. Installation von Trojanern / Schadsoftware
in das System

Auswertung der
Unternehmensdaten

Losegeldforderung,

Ausfiihrung inkl. Countdown

Verschliisselung aller Daten, inkl. Backups
der Schadsoftware

Androhung der Veroffentlichung
der gestohlenen Daten

Die durchschnittliche
Erkennungszeit bei
laufenden Cyberangriffen

Loschung samtlicher Dateien liegt bei etwa 200 Tagen
Veroffentlichung samtlicher ;
Daten im Internet

Veroffentlichung samtlicher Daten im Internet

©0 O




Was nun?

https://twitter.com /neoxmor pheus1



https://twitter.com/neoxmorpheus1

DIE KOSTEN EINES CYBERANGRIFFS

Wirtschaft

Nach Hackerangriff: Weseler
Traditionsunternehmen meldet nach 150 Jahren
Insolvenz an

Der Hackerangriff fihrte nun dazu, dass das
Weseler Traditionsunternehmen nach tiber 150
Jahren die Tore endgiiltig schliefRen muss. Uber
80 Mitarbeiter droht nun die Arbeitslosigkeit.

Giitersloh
Cyberangriff: Kiiche
bleibt in Kitas, Schulen
und Seniorenheime
weiterhin kalt

Auch eine Woche nach
dem Cyberangriff auf den
Giitersloher
Essenslieferanten konnen
Kitas, Schulen und
Seniorenheime weiterhin
nicht beliefert werden.

Logistik

Gesamter Fuhrpark steht still:
Spedition in Rheine nach
Hackerangriff kann keine Waren
ausliefern.

Castrop-Rauxel:
Hackerangriff wihrend Wurzelbehandlung

- Patientin erlebt Albtraum!

Wihrend einer Wurzelbehandlung fiel plétzlich
die gesamte Technik in einer Zahnarztpraxis
in Castrop-Rauxel aus, der behandelnde
Zahnarzt musst die Wurzelbehandlung
abbrechen.

Freizeit:
Kino in Hagen bleibt nach Cyberangriff noch
bis zum Wochenende geschlossen

Das beliebte Hagener Kino leidet weiterhin unter
den Folgen eines Hackerangriffs, bei dem u.a. die
Filmprojektoren in den Salen durch sogenannte
Erpressungstrojaner weiterhin keine Filme
abspielen kdnnen.

CYBERCRIME:
ANLAGENBAUER AUS HOXTER
MUSS DIE HALFTE SEINER
MITARBEITER ENTLASSEN

UBER DREI WOCHEN
STANDEN DIE ANLAGEN DES
ANLAGENBAUERS STILL. DER
ENTSTANDENE SCHADEN
FUHRT NUN DAZU, DASS DAS
UNTERNEHMEN ETWA DIE
HALFTE SEINER
MITARBEITENDEN ENTLASSEN
MUSS.

Internet:

Lokale Wirtschaft

Tischlermeister berichtet von den
Folgen des Cyberangriffs: ,Ich hatte
nicht gedacht, dass mein Betrieb so
abhangig von der EDV ist“

Euskirchen: ,Alle Kundendaten
und Rechnungen waren plétzlich
weg, wir hatten keine Ubersicht
mehr iber unseren Lagerbestand,
nicht mal die Telefonanlagen
funktionierte noch“, berichtet der
48 jahrige Tischlermeister noch
immer schockiert.

Kundendaten verdffentlicht: Arnsberger
Steuerkanzlei muss nach Hackerangriff
23.000 EUR Strafe zahlen

Nach einem Hackerangriff stellten
Kriminelle sensible Kundendaten der
Arnsberger Steuerkanzlei ins Internet.
Aufsichtsbehérde sieht in dem Vorfall
ein fahrlassiges Verhalten der Kanzlei.




| DIGITALE SICHERHEIT IST CHEFSACHE!

Investieren Sie 20% lhres

IT-Budgets
In digitale Sicherheit!

Sonst wird es richtig teuer!




CYBERSPRACHE UND SIE!

« Niemand erwartet, dass Sie alles Digitale

verstehen, losen oder regeln miissen

« Tauschen Sie Sich im Freundeskreis / bei
anderen Unternehmen zur Digitalen

Sicherheit aus.

« Lassen Sie sich einen vertrauensvollen

Dienstleister empfehlen

* Fragen Sie uns bei DIGITAL.SICHER.NRW!




WAS WIR FUR SIE
TUN KONNEN!



BESUCHEN SIE UNSERE WEBSITE - WWW.DIGITAL-SICHER.NRW

lhr Kompetenzzentrum fur
Cybersicherheit in der
Wirtschaft




lhnen fehlt in lThrem Unternehmen der Durchblick in Sachen
.Digitale Sicherheit“?

Sie mochten das Thema endlich auch in lhrem Betrieb angehen?

Sind Sie IT-Verantwortlicher im Unternehmen und benotigen
dringend einen Expertenrat?

Wir unterstiitzen Sie dabei ...

« geeignete (Sicherheits-) MaBnahmen zu finden, die zu lhnen
und lhrem Unternehmen passen

 im digitalen Cybersicherheits-Dschungel den Durchblick zu
bekommen

« Angebote von Dienstleistern zu priifen und zu bewerten

< e TERMIN
2 < JETZT

VEREINBAREN

Arbnor Memeti
Berater fiir Digitale Sicherheit



KOSTENLOSE WEBINARE — GRUNDLAGEN & VERTIEFUNG

Webinar:

Rundflug durch die Cybersicherheit
im Unternehmen

4 www.

Webinar:

Gefahren im Internet — So schiitzen
Sie sich und lhr Unternehmen

Webinar:
Sicher im Home-Office

Webinar:

Geschaftsgeheimnisse schiitzen —
Verschliisselung im Unternehmen

Webinar:

Smartphones, Tablets und Laptops in
der Firma

Webinar:
Effektive Backups fiir KMU



MID-INVEST DIGITALE SICHERHEIT

Neues Forderprogramm des DAS WICHTIGSTE AUF EINEN BLICK
Wirtschgﬂsministeriums_des Landes 5 Griinde, jetzt Geld zu beantragen!
Nordrhein-Westfalen (seit Okt 2022)
Ziel: Die Digitalisierung von kleinen und kT arar 16 o 4
mittleren Betrieben im Land zu
unterstiitzen.
Bis z2u 80 %
Inhaltliche Beratung durch Farderquote MID-Digitale e DIGITAL
DIGITAL.SICHER.NRW o e
Sle schiotzen -
RegelmaBige Info-Webinare sichvor | 3 Sie beim Antreg!

Cyberkriminalitat


https://www.mittelstand-innovativ-digital.nrw/mid-digitale-sicherheit
https://www.digital-sicher.nrw/infomaterial/foerdermoeglichkeiten/foerdergeld-fuer-ihre-digitale-sicherheit

Y Wesao FORDERSCHWERPUNKTE

R o

Schwerpunkt A:

Analyse des Ist-
Zustandes

A1l. Analyse der zu
schiitzenden Infrastruktur /
Sicherheits-Assessments

A2. Behebung der erkannten
Schwachstellen und
Sicherheitsliicken (aus Modul A1)

A3. Ausarbeitung von
Notfallplanen /
Notfallmanagement

Schwerpunkt B:

Faktor Mensch

B1. Sensibilisierung
und Schulung der
Mitarbeitenden

B2. Festlegung von
Zustandigkeiten/Rollen im
Betrieb

B3. Fortbildung von
Mitarbeitenden zur/zum IT-
Sicherheitsbheauftragten

Schwerpunkt C:

Software

C1. Software
a) Antiviren-Software /
Anti-Ransomware

b) DDoS-Schutz-Software

c) Back-Up-Software*

d) Installation, Erwerb von
Lizenzen sowie die Wartung
(max. 12 Monate forderfahig)




VIELEN DANK!

DIGITAL Kompetenzzentrum fiir Cybersicherheit in

SICHER der Wirtschaft in NRW
NRW

Adresse Kontakt Peter Meyer
Mitglied der Geschaftsfiihrung
)
Standort Bochum ( +49234-52007334 E-Mail: meyer@digital-sicher.nrw

Lise-Meitner-Allee 4

44801 Bochum

Standort Bonn

Rheinwerkallee
53227 Bonn

CYBER
SECURITY
CLUSTER BONN

: — : Mobil: +49 151 50805500
info@digital-sicher.nrw
Rheinwerkallee 6

6 53227 Bonn

Pl Beauftragt durch Ministerium fiir Wirtschaft,
b Industrie, Klimaschutz und Energie
’ e u I"O des Landes Nordrhein-Westfalen
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