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Kompetenzzentrum für 
Cybersicherheit in der Wirtschaft 
in Nordrhein-Westfalen 

• Gegründet: März 2021 

• Standorte: Bochum & Bonn 

• Trägervereine: eurobits e.V. 

Cyber Security Cluster Bonn e.V.

• Auftraggeber: Ministerium für Wirtschaft, Industrie,
Klimaschutz und Energie des Landes
Nordrhein-Westfalen (MWIKE) 

DIGITAL.SICHER.NRW

Auftrag: 
Mehr Bewusstsein für digitale Sicherheit
an kleine und mittlere Unternehmen in NRW 
herantragen 

Alle Angebote sind kostenlos und herstellerneutral 



– WER SIND DIE TÄTER?

DIE CYBERCRIME ÖKONOMIE



Das Vorurteil: 

• Warum sollte ausgerechnet mein Unternehmen für Hacker 
interessant sein?

Die Realität: 

• Es geht (primär) nicht um Spionage, sondern um „normale“ 
Kriminalität. Oft werden Daten einfach verschlüsselt und es 
wird ein Lösegeld erpresst

• Nur ein Bruchteil der „Hackerangriffe“ auf Unternehmen 
erfolgt gezielt. 

• Die Täter gehen nach dem „Gießkannenprinzip“ vor und 
schauen, wer ihnen beim Phishing an den Haken geht.

Cyberkriminelle sind selten Einzeltäter, sondern best-organisierte 
„mittelständische IT-Unternehmen“

CYBERCRIME AS A SERVICE 



Cybercrime CEO
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von Fachpersonal

Entwicklung, 
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Optimierung von 
Schadsoftware
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Betreuung und 
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• Bewertung der „Dienstleistung“ 

„THIEVERY CORPORATION“
Beispiel-Organigramm 



• Geringe Kosten für Cyberangriffe
• Einfache Skalierbarkeit 
• Sehr niedriges Risiko „erwischt“ zu werden 
• Sehr hohe Rendite: 

• Durchschnittlich gezahltes Lösegeld in 
Deutschland 2021: 253.160 EUR. 

• Geringer Aufwand: Die meisten 
Dienstleistungen können eingekauft / gemietet 
werden 

https://www.tagesschau.de/wirtschaft/unternehmen/zersch
lagung-hackernetzwerk-hive-101.html

Preis für eine Keylogging-Kampagne, 

inklusive angepasster Malware, Versand und 

Hosting und entsprechendem Toolkit: 

723 Dollar pro Monat 
(Einstiegspreis: 183 Dollar pro Monat).

Quelle: Deloitte, 2019

Preis für eine komplette Phishing-Kampagne, 

inklusive Hosting und entsprechendem 

Toolkit: 

500 Dollar pro Monat 

(Einstiegspreis: 30 Dollar pro Monat).

Quelle: Deloitte, 2019

Preis für 160 Millionen Email-Accounts: 

ab 46 Dollar

Gesamter Datensatz: 2.000 Dollar 

https://www.theregister.com/2019/02/11/620_millio
n_hacked_accounts_dark_web/

CYBERCRIME AS A SERVICE 

https://www.it-daily.net/it-sicherheit/cybercrime/67-prozent-der-deutschen-unternehmen-von-erpressermalware-betroffen
https://www.tagesschau.de/wirtschaft/unternehmen/zerschlagung-hackernetzwerk-hive-101.html
https://www.tagesschau.de/wirtschaft/unternehmen/zerschlagung-hackernetzwerk-hive-101.html
https://www.theregister.com/2019/02/11/620_million_hacked_accounts_dark_web/
https://www.theregister.com/2019/02/11/620_million_hacked_accounts_dark_web/


Cyberangriffe treffen täglich viele kleine und mittelständische 

Unternehmen, auch in Ihrer Region und Branche

„Es gibt nur zwei Arten von Unternehmen: 

Solche, die gehackt wurden, und solche, die noch 
gehackt werden“ 

FBI-Chef Robert Mueller, 2012

„CYBERANGRIFFE AUF KLEINE UNTERNEHMEN



Sind Sie bereits digitalisiert?



IT-NUTZUNG IN UNTERNEHMEN

E-Mails Office Programme Social Media Spezial-Software

Warenwirtschafts-

systeme

Lohnbuchhaltung Photoshop / 

Bildbearbeitung

WhatsApp / 

Messenger



K u n d e n d a t e n R e c h n u n g e n /  

A u f t r a g s d a t e n

P e r s o n a l a k t e n L e a s i n g -

Ve r t r ä g e

Z u g a n g s d a t e n

F i n a n z -

u n t e r l a g e n

Ve r s i c h e r u n g s -

p o l i c e n

Sind Ihre digitalen 
Kronjuwelen 
geschützt? 

WAS ANGREIFER ERBEUTEN KÖNNEN

Patente, Blaupausen,  
Matrizen 



WLAN-Router

KartenleseterminalOnline-ShopWebseite

PCs Drucker & Scanner Laptops Alarmanlage / 

Überwachsungskamera 

Backups

Industrie / 

Maschinen

Telefonanlage Smartphones / 

Tablets

Bei vielen Unternehmen überschreitet 
inzwischen die Anzahl der Geräte im Netzwerk 
und mit Internetanschluss die Anzahl der 
Mitarbeitenden. 

Sind bei Ihnen alle diese Geräte vor Fremdzugriff geschützt? 
Wer updatet diese Geräte? Wie? Und wann? 

GERÄTE IM INTERNET 



RANSOMWARE

Erpressungstrojaner, Erpressungssoftware, 
Cryptotrojaner, Verschlüsselungstrojaner 
• Wie gelangen Angreifer in ein Unternehmensnetzwerk? 

• Wie gehen Angreifer nach einer Infektion vor? 

• Wie sollte ich als Unternehmen reagieren? 

• Wie kann ich mich schützen? 

• Wer kann mir helfen? 



WIE GELANGEN ANGREIFER IN EIN NETZWERK?

• 90% aller erfolgreichen Angriffe beginnen mit in einer E-Mail 

• Nutzer klicken auf einen Anhang/Link mit schadhaften Inhalte

• Nutzer geben Zugangsdaten in eine manipuliertes Formular ein 

• Weitere Einfallstore 

• Schlecht gesicherte Server oder Accounts 

• Schwache Passwörter 

• Fehlende Updates in Software oder Hardware 

• Schatten-IT  

• Innentäter 

AV-und Spamfilter haben eine Erkennungsquote von 99,9x %. 

Von 1.000 E-Mails wird also eine E-Mail nicht erkannt.

Wie viele E-Mails erhält Ihr Unternehmen, z.B. pro Tag oder Woche?  



• Kriminelle verfügen über gut gepflegte Customer-
Relationship-Management-Systeme (CRM) 

• Datenquellen sind z.B. Ihre Webseite, LinkedIn, XING, 
Social Media, “kriminelle Adresshändler“  

• Gezielte Ansprachen von Fachpersonal im 
Unternehmen 
• Personalisierte Rechnungen an Mitarbeiter in der 

Buchhaltung 

• Personalisierte Bewerbung an die Personal-Abteilung

• Personalisierte Lieferbenachrichtigungen an das 

Office-Management

• E-Mails an ihre Funktionspostfächer

SPEAR PHISHING



Angreifer nutzen menschliche Eigenschaften, um 

Erfolgreich zu sein:

§ Hilfsbereitschaft

§ Vertrauen

§ Angst

§ Respekt vor Autoritäten

§ Stresssituationen

Manipulation von Menschen „Social Engineering“



PHISHING

Wie hoch ist die Wahrscheinlichkeit, dass Sie die Makros in der Datei nicht aktivieren? 
Und bei Ihren Mitarbeitenden?

https://twitter.com/neoxmorpheus1

https://twitter.com/neoxmorpheus1


Lösegeldforderung, 

inkl. Countdown 

Androhung der Veröffentlichung 

der gestohlenen Daten 

Löschung sämtlicher Dateien

Veröffentlichung sämtlicher Daten im Internet 

Ausspähen von 

Unternehmensdaten 

Abgreifen von 

Unternehmensdaten 

Auswertung der  

Unternehmensdaten 

Installation von Trojanern / Schadsoftware 

ABLAUF EINES TYPISCHEN RANSOMWARE-ANGRIFFS

Unbemerktes Eindringen 

in das System

Verschlüsselung aller Daten, inkl. Backups 
Ausführung 

der Schadsoftware 

Veröffentlichung sämtlicher 

Daten im Internet 

1

2

3

Die durchschnittliche 
Erkennungszeit bei 
laufenden Cyberangriffen 
liegt bei etwa 200 Tagen 



Was nun?

„Und plötzlich geht nix mehr!“

„

https://twitter.com/neoxmorpheus1

https://twitter.com/neoxmorpheus1


DIE KOSTEN EINES CYBERANGRIFFS

Gütersloh
Cyberangriff: Küche 
bleibt in Kitas, Schulen 
und Seniorenheime 
weiterhin kalt 

Auch eine Woche nach 
dem Cyberangriff auf den 
Gütersloher 
Essenslieferanten können 
Kitas, Schulen und 
Seniorenheime weiterhin 
nicht beliefert werden.

Wirtschaft 
Nach Hackerangriff: Weseler 
Traditionsunternehmen meldet nach 150 Jahren 
Insolvenz an 

Der Hackerangriff führte nun dazu, dass das 
Weseler Traditionsunternehmen nach über 150 
Jahren die Tore endgültig schließen muss. Über 
80 Mitarbeiter droht nun die Arbeitslosigkeit. 

Internet:
Kundendaten veröffentlicht: Arnsberger 
Steuerkanzlei muss nach Hackerangriff 
23.000 EUR Strafe zahlen

Nach einem Hackerangriff stellten 
Kriminelle sensible Kundendaten der 
Arnsberger Steuerkanzlei ins Internet. 
Aufsichtsbehörde sieht in dem Vorfall 
ein fahrlässiges Verhalten der Kanzlei. 

Cybercrime:
Anlagenbauer Aus Höxter 
muss die Hälfte seiner 
Mitarbeiter entlassen

Über drei Wochen 
standen die Anlagen des 
Anlagenbauers still. Der 
entstandene Schaden 
führt nun dazu, dass das 
Unternehmen etwa die 
hälfte seiner 
Mitarbeitenden entlassen 
muss. 

Logistik 
Gesamter Fuhrpark steht still: 
Spedition in Rheine nach 
Hackerangriff kann keine Waren 
ausliefern. 

Freizeit:  
Kino in Hagen bleibt nach Cyberangriff noch 
bis zum Wochenende geschlossen 

Das beliebte Hagener Kino leidet weiterhin unter 
den Folgen eines Hackerangriffs, bei dem u.a. die 
Filmprojektoren in den Sälen durch sogenannte 
Erpressungstrojaner weiterhin keine Filme 
abspielen können. 

Lokale Wirtschaft
Tischlermeister berichtet von den 
Folgen des Cyberangriffs: „Ich hätte 
nicht gedacht, dass mein Betrieb so 
abhängig von der EDV ist“

Euskirchen: „Alle Kundendaten 
und Rechnungen waren plötzlich 
weg, wir hatten keine Übersicht 
mehr über unseren Lagerbestand, 
nicht mal die Telefonanlagen 
funktionierte noch“, berichtet der 
48 jährige Tischlermeister noch 
immer schockiert.  

Castrop-Rauxel:
Hackerangriff während Wurzelbehandlung 
– Patientin erlebt Albtraum! 

Während einer Wurzelbehandlung fiel plötzlich 
die gesamte Technik in einer Zahnarztpraxis 
in Castrop-Rauxel aus, der behandelnde 
Zahnarzt musst die Wurzelbehandlung 
abbrechen. 

Hinweis: Die folgenden Meldungen sind „konstruiert“, beruhen aber auf tatsächlichen Vorfällen



Investieren Sie 20% Ihres 
IT-Budgets 
in digitale Sicherheit!

Sonst wird es richtig teuer!  

DIGITALE SICHERHEIT IST CHEFSACHE! 



Cybersecurity Buzzword Bingo

SSO XDR Resilienz Crypto 0-Day APT IoT

Industrie 
4.0 SSL SDK Cyber DKIM Smart Machine

Learning

PKI Endpoint
Security CVE ZeroTrust DDoS

Human Risk 
Managemen

t
Cloud

2FA Künstliche 
Intelligenz VPN NextGen Quanten-

computing TISAX MFA

Threat Intel TLS BSI Supply-
Chain ChatGTP DSGVO BYOD

OpenID SaaS ISO
27001 DSNRW Compliance KRITIS Blockchain

Hyperscaler RPKI Edge 
Computing

Quanten-
cryptograph

ie
Fuzzing BCM

Managed
Services

• Niemand erwartet, dass Sie alles Digitale 

verstehen, lösen oder regeln müssen

• Tauschen Sie Sich im Freundeskreis / bei 

anderen Unternehmen zur Digitalen 

Sicherheit aus. 

• Lassen Sie sich einen vertrauensvollen 

Dienstleister empfehlen

• Fragen Sie uns bei DIGITAL.SICHER.NRW! 

CYBERSPRACHE UND SIE!



TUN KÖNNEN!

WAS WIR FÜR SIE



BESUCHEN SIE UNSERE WEBSITE – WWW.DIGITAL-SICHER.NRW



Ihnen fehlt in Ihrem Unternehmen der Durchblick in Sachen 
„Digitale Sicherheit“? 

Sie möchten das Thema endlich auch in Ihrem Betrieb angehen? 

Sind Sie IT-Verantwortlicher im Unternehmen und benötigen 
dringend einen Expertenrat?

Wir unterstützen Sie dabei …

• geeignete (Sicherheits-) Maßnahmen zu finden, die zu Ihnen 
und Ihrem Unternehmen passen

• im digitalen Cybersicherheits-Dschungel den Durchblick zu 
bekommen 

• Angebote von Dienstleistern zu prüfen und zu bewerten

KOSTENFREI&
PRODUKTNEUTRAL

Arbnor Memeti
Berater für Digitale Sicherheit

BERATUNGSGESPRÄCH DIGITALE SICHERHEIT

TERMIN 

JETZT

VEREINBAREN



Webinar: 
Gefahren im Internet – So schützen 
Sie sich und Ihr Unternehmen

Webinar: 
Smartphones, Tablets und Laptops in 
der Firma

Webinar: 
Sicher im Home-Office

Webinar: 
Rundflug durch die Cybersicherheit 
im Unternehmen 

Webinar: 
Geschäftsgeheimnisse schützen –
Verschlüsselung im Unternehmen

Webinar: 
Effektive Backups für KMU 

KOSTENLOSE WEBINARE – GRUNDLAGEN & VERTIEFUNG 



Neues Förderprogramm des 
Wirtschaftsministeriums des Landes 
Nordrhein-Westfalen (seit Okt 2022)

Ziel: Die Digitalisierung von kleinen und 
mittleren Betrieben im Land zu 
unterstützen.

Inhaltliche Beratung durch 
DIGITAL.SICHER.NRW 

Regelmäßige Info-Webinare 

https://www.mittelstand-innovativ-digital.nrw/mid-digitale-sicherheit

https://www.digital-sicher.nrw/infomaterial/foerdermoeglichkeiten/foerdergeld-fuer-ihre-digitale-sicherheit

MID-INVEST DIGITALE SICHERHEIT

https://www.mittelstand-innovativ-digital.nrw/mid-digitale-sicherheit
https://www.digital-sicher.nrw/infomaterial/foerdermoeglichkeiten/foerdergeld-fuer-ihre-digitale-sicherheit


FÖRDERSCHWERPUNKTE

Schwerpunkt B: 
Faktor Mensch

B1. Sensibilisierung 
und Schulung der 

Mitarbeitenden 

B2. Festlegung von 
Zuständigkeiten/Rollen im 

Betrieb 

B3. Fortbildung von 
Mitarbeitenden zur/zum IT-

Sicherheitsbeauftragten 

Schwerpunkt A: 
Analyse des Ist-

Zustandes

A1. Analyse der zu 
schützenden Infrastruktur / 
Sicherheits-Assessments 

A2. Behebung der erkannten 
Schwachstellen und 

Sicherheitslücken (aus Modul A1) 

A3. Ausarbeitung von 
Notfallplänen / 

Notfallmanagement 

Schwerpunkt C: 
Software

C1. Software 
a) Antiviren-Software / 

Anti-Ransomware 

b) DDoS-Schutz-Software 

d) Installation, Erwerb von 
Lizenzen sowie die Wartung 

(max. 12 Monate förderfähig)  

c) Back-Up-Software*



Kompetenzzentrum für Cybersicherheit in 
der Wirtschaft in NRW

Adresse

Standort Bochum

Lise-Meitner-Allee 4
44801 Bochum

Standort Bonn

Rheinwerkallee 6 
53227 Bonn

Kontakt

+49 234 - 5200 7334

info@digital-sicher.nrw

Beauftragt durch

VIELEN DANK!
Peter Meyer
Mitglied der Geschäftsführung

E-Mail: meyer@digital-sicher.nrw
Mobil: +49 151 50805500

Rheinwerkallee 6
53227 Bonn


